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Jak to cele zacalo? JCKB

Nemocnice v Jihoceském kraji provedly analyzu v souvislosti:

S rostouci digitalizaci ve zdravotnictvi (IT systémy, databaze, diagnostika, nové Al) logicky vzrusta
riziko kybernetickych Utoku

Zmeéna legislativy (implementace NIS2)

Je potreba zavadét Ucinna opatreni na minimalizaci rizik napadeni IT systému v nemocnicich (a dalsich
subjektech), ktera spocivaji v nasazeni organizacnich, personalnich a hlavné technickych reseni

To s sebou nese vyznamné personalni a financni naklady, které budou muset jednotlivé nemocnice na
vynakladat



Jak to cele zacalo? JCKB

Reseni:

* Vlybudovat tym (servisni organizaci), ktery by se intenzivné vénoval pouze zajistovani kyberneticke
bezpecnosti pro subjekty zrizované Jihoceskym krajem (zejména pro zdravotnictvi - nemocnice,
zachranna sluzba, ale i pro krajsky Urad a dalsi organizace zrizované krajem)

« Efektivné vyuzit finan¢ni prostredky vynakladané na zajisténi kyberbezpecnosti (snizit celkové
naklady Usporou v rozsahu, napr. pri porizovani technologii)

« Vznikem takového centra kybernetické bezpecnosti se naskytne moznost soustredit na jednom

misté dostatecny pocet IT odborniku, kteri diky svym zkusenostem budou moci G¢inné vyhledavat
a reagovat na hrozby



Vznik spolecnosti JCKB (studie proveditelnosti) ICKB

Hlavni cile:

1. Zajistit hladky provoz a bezpecnost dat vSem subjektum.
2. Zajistit soulad s novelou Zakona o kybernetické bezpecnosti

3. Optimalizovat financni a personalni naklady



JCKB

Organizac¢ni schéma

Hlavni architekt KB

Hlavni manazer KB Auditor KB

Oddéleni kybernetickych politik Security Operations Centre Oddéleni podpory
(SO0)

Sekretariat / administrativa

Compliance specialista
mmmal  Lektor Kybernetické bezpeénosti

Povéfenec pro ochranu osobnich Gdajl
(DPO)




Sluzby poskytovane JCKB v roce 2026 ICKB

1. Manazer KB 8. Re3eni identit

2. Architekt KB 9. Asset management

3. Auditor KB 10. Lokalita pro ulozisté dat
4. Skoleni KB 1. NDR

5. Ochrana perimetru 12. Logmanagement

6. Mailova komunikace 13. Ticketovaci nastroj

7. Scan zranitelnosti



Sluzby poskytovane JCKB vyhledove @KB

1. SOC (Security operations centre)
2. Podpora organizaci v rezimu nizsich povinnosti
3. Podpora v zajistovani kybernetické bezpecnosti skol

4. Akademie
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