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Role manazera JCKB
kybernetické bezpecnosti

Rizeni rizik

Nastavovani bezpecnostnich politik

Ochrana dat, systému a infrastruktury

Nastaveni pravidel reakci na bezpecnostni
incidenty




Prinosy Al v kyberneticke bezpecnosti ICKB
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DETEKCE HROZEB V AUTOMATIZACE ANALYZA VELKEHO ZVYSENI EFEKTIVITY RYCHLEJSi REAKCE SNIZENI LIDSKE CHYBY
REALNEM CASE BEZPECNOSTNICH MNOZSTVIi DAT (LOGY,
PROCESU SiTOvY PROVOZ)



Al jako utocny nastroj @KB

Presvedcivejsi
a efektivnejsi
utoky

Pomoc pri
hackovani

Socialni

e , Deepfake
Inzenyrstvi




Al jako lovec zranitelnosti

« Tym Anthropic nasadil na Firefox svuj
Al model s cilem proverit, jak si Al
poradi s vyhledavanim zranitelnosti v
realnem, dobre zabezpecenéem
softwaru.
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Al jako lovec zranitelnosti ICKB

» Prohlizec Firefox byl mnohokrat testovan a
proverovan Presto v ném umeéla inteligence
Claude nasla radu chyb.

 Dvacet minut, prvni zavazna chybal

Reakce prisla //‘ychle chyba_je rea/na ,Co dalsiho mate?
Poslete nam vic," reagoval inZenyr Mozilly v Brian Grinstead.

A RAEA)

v 112 hlaseni
v’ 22 bezpecnostnich zranitelnosti
v’ 14 zavaznych

Zdroj: https://www.chip.cz/bezpecnost/ai-claude-firefox-chyby



Rizika spojena s Al @KB

» Unik citlivych dat (napf. zadani do Al nastroju)

« Nedostatecna kontrola zdrojovych dat pro trénovani a validace
vysledku

- Nedostatecna kontrola Al systému
» Seda zdna Al
 Urceni odpovédnosti



M3635 Copilot Information Disclosure
Vulnerability
Copilot tak, ze dokaze zjistit citlivé firemni informace.

Utoénik vytvori Skodlivy obsah (napf. pdf nebo

. : ‘. webovou stranku), ktery obsahuje pro uzivatele
Publikovano: 16. 3. 2026 neviditelné instrukce pro Al asistenta. Pokud Copilot

e« CVE: CVE-2026-26133 tento obsah zpracuje, vykona neviditelné instrukce a
' umozni pristup k citlivym internim informacim. Pro

e 7avaznost: 7.4 (|_||G|_|) zneuziti  zranitelnosti je potreba interakce s
uzivatelem, ktery necha Copilot zpracovat skodlivy
obsah.

JCKB

Popis zranitelnosti

Zranitelnost umoznuje Utocnikovi zneuzit MS 365

Zdroj: https://nvd.nist.gov/vuln/detail/cve-2026-26133



Mitigace rizik spojenych s Al @KB

 Analyza rizik v procesu implementace Al

* Pravidla pro pouzivani Al (organizacni predpisy a smernice, soulad s
EU Al Act, GDPR)

» Skoleni uzivatel(

» Evidence a klasifikace schvalenych Al systému
 Monitoring a audit Al systému

e Zabezpeceni Al systému (MFA)



Zaver @KB

* Al prinasi velke vyhody, ale i rizika

« Vlyuziti Al bude stale rozsirenejsi

» lysoky duraz na rovnovahu mezi inovaci a bezpecnosti
 Odpovédné pouzivani Al systému

» Rostouci dulezitost kybernetické ochrany
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